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I. WSTEP

Majac na uwadze, iz w Spotdzielni Mieszkaniowej Kaszuby w Kartuzach, uwzgledniajac specyfike jej
dziatalno$ci, przetwarza si¢ dane osobowe, Zarzad Spoéidzielni dziatajac zgodnie z wymaganiami
Rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych ustanawia niniejszym
,Polityke bezpieczenstwa danych osobowych” (zwang dalej ,,Polityka bezpieczenstwa™). Zarzad
Spotdzielni realizuje tym samym nie tylko obowiazki wynikajace z przepisow prawa lecz takze
nadrzedny cel jakim jest zapewnienie rzeczywistej ochrony wszelkich przetwarzanych przez

Spoétdzielnie danych osobowych.

Niniejszy dokument ustanawia szereg wytycznych i zasad postgpowania dla oséb uczestniczacych w
procesie przetwarzania danych osobowych, jak roéwniez procedur na wypadek ich naruszenia,
wskazujac na metody zabezpieczenia danych przetwarzanych czy to w formie papierowej, czy za

pomocg systemow informatycznych.

I1. DEFINICJE

,Polityka bezpieczenstwa danych osobowych Spotdzielni Mieszkaniowej Kaszuby w Kartuzach
stanowi zbior zasad, regut i praktycznych rozwigzan regulujacych sposob przetwarzania, zarzadzania,
ochrony i dystrybucji danych osobowych wewnatrz Spotdzielni. Ilekro¢ w tresci ,,Polityki
bezpieczenstwa” jest mowa o:

Danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”).

Osobie mozliwej do zidentyfikowania — rozumie si¢ przez to osobe, ktdorag mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos$¢ osoby fizycznej;

Administratorze - rozumie si¢ przez to Spoétdzielnie Mieszkaniowg Kaszuby w Kartuzach
reprezentowang przez Zarzad,

Spéldzielni — rozumie si¢ przez to Spotdzielni¢ Mieszkaniowa Kaszuby w Kartuzach;
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Inspektorze Ochrony Danych Osobowych — rozumie si¢ przez to osob¢ wyznaczong do nadzorowania
przestrzegania zasad ochrony danych osobowych okreslonych w ,,Polityce bezpieczenstwa” oraz zasad
wynikajacych z powszechnie obowiazujacych przepisow prawa.

Zbiorze danych - rozumie si¢ przez uporzadkowany zestaw danych osobowych dost¢gpnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie

Przetwarzaniu - rozumie si¢ przez to operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

Stronie trzeciej — rozumie si¢ przez to osob¢ fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore —
z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane osobowe;
Systemie informatycznym - rozumie si¢ przez to zespot wspodipracujacych ze sobag urzadzen,
programéw, procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w celu
przetwarzania danych;

Instrukeji zarzadzania systemem informatycznym — rozumie si¢ przez to instrukcje okreslajaca
sposOb zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych osobowych, ze
szczegdlnym uwzglednieniem wymogow bezpieczenstwa informacji w Spotdzielni Mieszkaniowe;j
Kaszuby w Kartuzach;

Zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i eksploatacje
stosownych s$rodkow technicznych 1 organizacyjnych, zapewniajagcych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem;

Usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub takg ich modyfikacje,

ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

III. POLITYKA BEZPIECZENSTWA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH.

A) Ogolne zasady polityki bezpieczenstwa.

1. ,,Polityka bezpieczenstwa” obowigzuje wszystkie osoby uczestniczagce w przetwarzaniu danych

osobowych w Spoétdzielni. Osoby te powinny ztozy¢ o$wiadczenie o zapoznaniu si¢ z trescig Polityki
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bezpieczenstwa 1 dokumentéw pochodnych oraz zobowigza¢ si¢ do ich przestrzegania, a takze do
zachowania w tajemnicy uzyskanych danych osobowych oraz sposoboéw ich zabezpieczenia. (Zat. 1 do
,,Polityki bezpieczenstwa”).

2. Wykonywanie postanowien ,,Polityki bezpieczenstwa” ma zapewni¢ wiasciwa reakcje, ocene
1 udokumentowanie przypadkéw naruszenia bezpieczenstwa w danym rejestrze zbioru danych
osobowych w Spotdzielni.

3. Administrator nadaje pisemne upowaznienia do przetwarzania danych (stronie trzeciej) pracownikom
oraz wspoOtpracownikom, ktorzy w ramach swoich obowigzkéw uczestniczag w przetwarzaniu danych
osobowych w Spotdzielni. (Zat. 2 do ,,Polityki bezpieczenstwa’). Udzielone upowaznienie moze zostac
w kazdej chwili odwotane.

4. Osoby ktore nie uczestnicza w przetwarzaniu danych osobowych, lecz uzyskuja do nich dostep (np.
cztonkowie Rady Nadzorczej Spotdzielni, kontrahenci itp.), powinni zlozy¢ pisemne o§wiadczenie o
zachowaniu w tajemnicy uzyskanych danych osobowych oraz sposobow ich zabezpieczenia. (Zat. 3 do
,,Polityki bezpieczenstwa”).

5. Administrator, wyznacza Inspektora Ochrony Danych Osobowych ktoérego upowaznia pisemnie do

przetwarzania danych osobowych, w zwigzku z wykonywanymi obowigzkami.
6. Inspektor Ochrony Danych Osobowych zobowigzany jest do:

1) zapewniania przestrzegania przepisOw o ochronie danych osobowych w Spoétdzielni,

w szczegdlnosci poprzez:

a) sprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych

osobowych,

b) nadzorowanie opracowywania i aktualizowania dokumentacji opisujgcej sposob przetwarzania
danych oraz $rodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych danych
osobowych, odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w
szczeg6lnosci, zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang,

utrata, uszkodzeniem lub zniszczeniem oraz przestrzegania zasad w niej okreslonych,

c) zapewnianie zapoznania o0sOb upowaznionych do przetwarzania danych osobowych z

przepisami o ochronie danych osobowych;

2) informowanie Administratora oraz pracownikow, ktérzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy przepisOw o ochronie danych i doradzanie im w tej

sprawie;
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3) prowadzenia rejestru czynno$ci przetwarzania danych osobowych; (Zat. 4 do ,Polityki

bezpieczenstwa”)
4) opracowania i aktualizowania ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych; (Zal. 5 do ,,Polityki bezpieczenstwa”)

5) przygotowywania i opiniowania projektow dokumentow wydawanych przez Administratora
danych (w tym opracowania i aktualizowania dokumentacji opisujgcej sposob przetwarzania danych
oraz $rodki techniczne 1 organizacyjne zapewniajgce ochrone¢ przetwarzanych danych osobowych,
odpowiednig do zagrozen oraz kategorii danych obje¢tych ochrong oraz odpowiedzi na pisma,
uchwaty, upowaznienia itp., ktérych tematyka dotyczy bezposrednio przetwarzania i ochrony

danych osobowych);

7. ,,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:
a) stan urzadzenia, zawarto$¢ rejestru czynnosci przetwarzania danych osobowych., ujawnione
metody pracy moga wskazywac¢ na naruszenie zabezpieczen tych danych,
b) stwierdzono naruszenie bezpieczenstwa przetwarzanych danych.
8. W przypadku wykrycia naruszen zasad ochrony danych osobowych lub nieuprawnionego dostepu do
zbiorow danych osobowych przetwarzanych przez Spotdzielnig, Inspektor podejmuje konieczne
dziatania, zgodne z wytycznymi ,,Polityki bezpieczenstwa” 1 niezwlocznie informuje Administratora o

naruszeniu.

9. W przypadku zbierania nowych danych osobowych, pracownik Spétdzielni dziatajacy w jej imieniu,
zobowigzany jest do sprawdzenia, czy na dokumencie na ktorym przekazywane sa dane, zawarta zostata

klauzula informacyjna dotyczaca zgody na ich przetwarzanie.

10. W procesie rekrutacji pracownikéw dopuszczalne jest zbieranie danych osobowych jedynie w
zakresie wynikajacym z przepisu art. 22! kodeksu pracy. W wypadku gdy zakres danych przekracza

ustawowy, a osoba nie wyrazita zgody na ich przetwarzanie, dane te powinny zosta¢ usunigte.

11. W przypadkach zawierania przez Spoéldzielni¢ umow, ktorych wykonanie wigze si¢ z
przekazywaniem do przetwarzania danych osobowych innemu podmiotowi, Spotdzielnia zawiera z tym

podmiotem pisemng umowe powierzajacg przetwarzanie danych osobowych ze zbiorow Spoétdzielni.

12. Administrator wprowadza przygotowang przez Inspektora ,Instrukcje zarzadzania systemem
informatycznym”, okreslajaca sposob zarzadzania systemem informatycznym, shuzacym do
przetwarzania danych osobowych, ze szczegdélnym uwzglednieniem wymogoéw bezpieczenstwa

informacji w Spotdzielni.
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13. Administrator wprowadza przygotowang przez Administratora bezpieczenstwa informacji
»Instrukcje w sprawie zasad postgpowania przy przetwarzaniu danych osobowych” okreslajaca w
sposob szczegdtowy obowiazki o0sob upowaznionych do przetwarzania danych osobowych w

Spoétdzielni.

14. Osobom, ktorych dane sa przetwarzane przez Spotdzielni¢ przystuguje prawo do kontroli
przetwarzania danych, zgodnie z regulami zawartymi ROZPORZADZENIU PARLAMENTU
EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych)

15. Dane osobowe udostgpnia si¢ na pisemny, umotywowany wniosek. Wniosek powinien zawierac¢
informacje umozliwiajace wyszukanie danych osobowych oraz wskazywac ich zakres 1 przeznaczenie.
Udostepnione dane osobowe mozna wykorzysta¢ wyltacznie zgodnie z przeznaczeniem, dla ktoérego

zostaly udostepnione.

16. Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotycza, administrator podaje osobie,

ktorej dane dotycza, nastepujace informacije:

a) swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamo$¢ i dane

kontaktowe swojego przedstawiciela;
b) gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania, do ktorych majg postuzy¢ dane osobowe, oraz podstawg¢ prawng

przetwarzania;
d) kategorie odno$nych danych osobowych;
e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

17. Poza informacjami, o ktorych mowa w ust. 16, administrator podaje osobie, ktorej dane dotycza,
nastepujace informacje niezbedne do zapewnienia rzetelnosci i przejrzysto$ci przetwarzania wobec

osoby, ktorej dane dotycza:

a) okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria

ustalania tego okresu;

b) jezeli przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesOW realizowanych przez administratora lub przez strong trzecig, z wyjatkiem sytuacji, w

ktorych nadrzedny charakter wobec tych interesOw majg interesy lub podstawowe prawa i
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wolnosci osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegolnosci
gdy osoba, ktorej dane dotycza, jest dzieckiem — prawnie uzasadnione interesy realizowane

przez administratora lub przez strong trzecia;

c¢) informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do

przenoszenia danych;

d) informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z

prawem przetwarzania, ktdorego dokonano na podstawie zgody przed jej cofnigciem;
e) informacje o prawie wniesienia skargi do organu nadzorczego;

f) zrodilo pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one ze

zrodet publicznie dostepnych;
18. Informacje, o ktérych mowa w ust. 16 1 17, administrator podaje:

a) w rozsagdnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca —

majac na uwadze konkretne okoliczno$ci przetwarzania danych osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg —
najpozniej przy pierwszej takiej komunikacji z osobg, ktorej dane dotycza; lub
c) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu.

19. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktoérym te

dane zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobg, ktdorej dane dotycza,

o tym innym celu oraz udziela jej wszelkich innych stosownych informac;ji.

20. Czas przechowywania przez administratora danych osobowych zalezny jest od ich rodzaju i

okreslony w rejestrze czynnos$ci przetwarzania danych osobowych.

B) Wykaz budynkow i pomieszczen w ktérvch przetwarzane sa dane osobowe.

SIEDZIBA SPOLDZIELNI znajduje sic w wolnostojacym budynku parterowym potozonym w
Kartuzach przy ul. Se¢dzickiego 30, nieruchomo$¢ stanowi wtasnos¢ Spotdzielni. Do czesci biurowej

siedziby prowadza dwa wejscia, pierwsze zabezpieczone jest metalowymi drzwiami zewnetrznymi z
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szybg oraz dwoma zamkami patentowymi oraz plastikowe drzwi wewnetrzne z szyba i1 jednym
zamkiem patentowym natomiast drugie wejScie zabezpieczone jest metalowymi drzwiami
zewngtrznymi z szybg oraz dwoma zamkami patentowymi. Do cze$ci technicznej siedziby prowadza
trzy wejscia zabezpieczone w nastepujacy sposob: 1. petne drzwi metalowe z dwoma zamkami
patentowymi 2. pelne drzwi metalowe z zamkiem patentowym i ryglami zamykanymi od wewnatrz 3.
pelne drzwi metalowe z ryglami zamykanymi od wewnatrz. Okna zabezpieczone sg zewng¢trznymi
kratami bez mozliwosci otwierania. W siedzibie Spoéidzielni funkcjonuje alarm antywltamaniowy.
Dostep do kluczy do Siedziby Spotdzielnia majg Czlonek Zarzadu, Specjalista ds. zasobow lokalowych,
Specjalista ds. inwestycji 1 remontdw oraz sprzataczka biurowa. Klucze do poszczegdlnych
pomieszczen przechowywane sg w pomieszczeniu Sekretariatu w przeznaczonej do tego celu gablotce,

dostep do nich majg pracownicy Spotdzielni majacy dostep do poszczegdlnych pomieszczen.

Siedziba Spoéldzielni skiada si¢ z nastgpujacych pomieszczen, w ktorych przetwarzane s3a dane

osobowe:

1. Dzial Organizacyjny i Zasobow Spoldzielni (SpecjaliSci) (2D) - znajduje si¢ za sekretariatem po
prawej stronie korytarza, prowadza do niego drzwi zabezpieczone zamkiem, w pomieszczeniu
znajdujg si¢ szafy drewniane do przechowywania dokumentacji czesciowo zabezpieczone zamkiem
oraz dwie stacje robocze (komputery). Dostep do pomieszczenia maja osoby zatrudnione na
stanowisku Specjalistow ds. zasobow lokalowych, pozostali pracownicy Spotdzielni oraz osoby

trzecie - w obecno$ci wskazanych pracownikéw.

2. Dzial Organizacyjny i Zasobow Spoldzielni (Radca Prawny) (2D) — pomieszczenie znajduje sie
za sekretariatem po prawej stronie korytarza, dostep do niego mozliwy jest przez pomieszczenie
Specjalistow ds. zasobow lokalowych, prowadza do niego drzwi zabezpieczone zamkiem, w
pomieszczeniu znajdujg si¢ szafy drewniane do przechowywania dokumentacji czg$ciowo
zabezpieczone zamkiem oraz jedna stacja robocza (komputer). Dostep do pomieszczenia majg
pozostali pracownicy Spéldzielni oraz osoby trzecie - w obecnosci wskazanych pracownikéw. ds.

zasobow lokalowych oraz Radca Prawny.

3. Sekretariat (Specjalista) (2) - pomieszczenie znajduje na koncu korytarza po lewej stronie za
wejSciem do siedziby Spoéidzielni, prowadza do niego drzwi zabezpieczone zamkiem, w
pomieszczeniu znajduja si¢ szatki drewniane do przechowywania dokumentacji cz¢§ciowo
zabezpieczone zamkiem, a takze jedna stacja robocza (komputer). Dostep do pomieszczenia majg
Prezes Zarzadu, oraz osoba zatrudniona na stanowisku Specjalisty ds. administracyjno-

pracowniczych, pozostali pracownicy Spoldzielni oraz osoby trzecie - w obecno$ci wskazanych
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pracownikow.

4. Gabinet Prezesa Zarzadu (2B) - pomieszczenie znajduje si¢ po lewej stronie od wejscia do
sekretariatu, prowadzg do niego drzwi zabezpieczone zamkiem, w pomieszczeniu znajduja si¢ szafy
drewniane do przechowywania dokumentacji czesciowo zabezpieczone zamkiem oraz jedna stacja
robocza (komputer). Dostep do pomieszczenia ma Prezes Zarzadu Spotdzielni, pozostali

pracownicy Spotdzielni oraz osoby trzecie - w obecnosci Prezesa.

5. Gabinet Gléwnej Ksiegowej (2A) - pomieszczenie znajduje si¢ po lewej stronie wejscia do
Sekretariatu obok wejscia do Gabinetu Prezesa Zarzadu prowadza do niego drzwi zabezpieczone
zamkiem, z pomieszczenia prowadzi przej$cie do pomieszczenia Dziatu Ksiggowosci (Specjalisci)
z drzwiami zabezpieczonymi zamkiem, w pomieszczeniu znajduja si¢ szafki 1 szafy drewniane do
przechowywania dokumentacji czgSciowo zabezpieczone zamkiem, a takze dwie stacje robocze
(komputery). Dostep do pomieszczenia maja Gléwna Ksiggowa oraz osoba zatrudniona na
stanowisku Specjalista ds. finansowych, pozostali pracownicy Spoldzielni i osoby trzecie - w

obecnosci Gtownej Ksiegowe;.

6. Dzial Ksiegowosci (Specjalisci) (1) - pomieszczenie znajduje si¢ po lewej stronie korytarza za
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8. Serwer - pomieszczenie znajduje si¢ za pomieszczeniem Dziatu Ksiggowosci , prowadza do niego
drzwi zabezpieczone zamkiem, w pomieszczeniu znajduje si¢ serwer HP Proliant ML310 (RAID-1,

Windows Server 2003R2) oraz dysk sieciowy (NAS). Klucz do pomieszczenia znajduje si¢ w
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Sekretariacie 1 jest udostepniany w razie konieczno$¢ informatykowi.

9. Kasa (3) - pomieszczenie znajduje si¢ po lewej stronie korytarza za wejSciem do siedziby

10.

11.

12.

Spoétdzielni naprzeciwko pomieszczenia Dziatu Ksiegowosci (Specjalista), prowadza do niego
metalowe drzwi zabezpieczone dwoma zamkami w pomieszczeniu znajdujg si¢ szafy drewniane do
przechowywania dokumentacji czgSciowo zabezpieczone zamkiem, sejf oraz jedna stacja robocza
(komputer). Dostep do pomieszczenia ma osoba zatrudniona na stanowisku Kasjera, pozostali

pracownicy Spotdzielni oraz osoby trzecie - w obecnosci wskazanych pracownikow.

Dzial Techniczny (SpecjaliSci) (4) - pomieszczenie znajduje si¢ po prawej stronie korytarza za
pomieszczeniem Kasa — Kasjer, prowadza do niego drzwi zabezpieczone zamkiem, w
pomieszczeniu znajduja si¢ szafki i szafy drewniane do przechowywania dokumentacji cz¢sciowo
zabezpieczone zamkiem a takze trzy stacje robocze (komputery). Dostep do pomieszczenia majg
osoby zatrudnione na stanowisku Specjalisty ds. technicznych, Specjalisty ds. inwestycji i
remontéw, pozostali pracownicy Spoéldzielni i osoby trzecie - w obecnosci wskazanych

pracownikow.

Dzial Administracji (SpecjaliSci) (6) - pomieszczenie znajduje si¢ po prawej stronie korytarza za
pomieszczeniem Dzialu Ksiggowosci naprzeciwko pomieszczenia Dziatu Technicznego, prowadza
do niego drzwi zabezpieczone zamkiem, w pomieszczeniu znajduja si¢ szafki i szafy drewniane do
przechowywania dokumentacji cz¢$ciowo zabezpieczone zamkiem a takze trzy stacje robocze
(komputery). Dostep do pomieszczenia majg osoby zatrudnione na stanowisku Administratora,
Specjalisty ds. zasobow lokalowych oraz Specjalisty ds. rozliczania c.o i c.w.u. (umowa zlecenie),

pozostali pracownicy Spotdzielni i osoby trzecie - w obecno$ci wskazanych pracownikow.

Archiwum — dwa pomieszczenia znajdujace si¢ w czesci technicznej siedziby Spotdzielni na
koncu korytarza pomigdzy pomieszczeniem socjalnym a pomieszczeniem warsztatow, do
pomieszczen prowadza drzwi zabezpieczone zamkiem, w pomieszczeniach znajduje si¢ gasnica,

dostep do archiwum maja pracownicy Spotdzielni.

C) Kategorie Danych Osobowych

W Spotdzielni prowadzi si¢ rejestr czynnos$ci przetwarzania danych osobowych w oparciu o okreslone

ponizej kategorie danych osobowych.

1. Czlonkowie Spéldzielni - zbiér zawierajacy dane czlonkéw Spoldzielni, w tym czlonkow
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posiadajacych tytuly prawne do lokali, obejmujacy dane osobowe przetwarzane w nastepujagcym
zakresie:

a) dane identyfikacyjne cztonkoéw (imiona i1 nazwiska, adres zamieszkania i/lub adres do
korespondencji, numer ewidencyjny PESEL, dodatkowe dane kontaktowe (telefon/mail), data
powstania cztonkostwa);

b) informacje o lokalu do ktérego cztonkowi przystuguje tytul prawny (data nabycia, adres,
powierzchnia, wysoko$¢ oplat);

c) dane osdb zamieszkujacych w lokalu wraz z czlonkiem (imiona 1 nazwiska, adres zamieszkania,

dodatkowe dane kontaktowe (telefon/mail);

2. KANDYDACI NA CZEONKOW SPOLDZIELNI — zbiér zawierajacy dane osob ktore wystapily
z wnioskiem o przyjecie w poczet cztonkow Spotdzielni, obejmujgcy dane osobowe przetwarzane w
nastepujacym zakresie:
a) dane identyfikacyjne kandydata (imiona i nazwiska, adres zamieszkania lub adres do
korespondencji, numer ewidencyjny PESEL, dodatkowe dane kontaktowe (telefon/mail)
b) informacje o lokalu do ktorego kandydatowi przystuguje tytul prawny (data nabycia, adres,

powierzchnia)

3. WLASCICIELE LOKALI NIE BEDACY CZEONKAMI SPOLDZIELNI - zbior zawierajacy
dane osob ktérym przystuguje tytul prawny do lokalu, a ktére nie sg cztonkami Spotdzielni, obejmujacy
dane osobowe przetwarzane w nastepujacym zakresie:

a) dane identyfikacyjne wiasciciela (imiona i nazwiska, adres zamieszkania lub adres do
korespondencji, numer ewidencyjny PESEL, dodatkowe dane kontaktowe (telefon/mail), data
powstania cztonkostwa);

b) informacje o lokalu do ktorego wiascicielowi przystuguje tytut prawny (data nabycia, adres,
powierzchnia, wysoko$¢ oplat);

c) dane osob zamieszkujacych w lokalu wraz z wilascicielem (imiona 1 nazwiska, adres
zamieszkania, dodatkowe dane kontaktowe (telefon/mail);

4. OSOBY ZAJMUJACE LOKALE BEZ TYTULU PRAWNEGO - zbioér zawierajacy dane os6b
zajmujacych lokale stanowigce wlasno§¢ Spotdzielni, ktorym nie przyshuguje tytul prawny do lokalu,
obejmujacy dane osobowe przetwarzane w nastgpujacym zakresie:
a) dane identyfikacyjne lokatora (imiona i1 nazwiska, adres zamieszkania lub adres do
korespondencji, numer ewidencyjny PESEL, dodatkowe dane kontaktowe (telefon/mail),

data ustania cztonkostwa);
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b) informacje o lokalu zajmowanym przez lokatora (data nabycia, adres, powierzchnia,
wysokos¢ optat);
c) dane osO6b zamieszkujacych w lokalu wraz z lokatorem (imiona i nazwiska, adres

zamieszkania, dodatkowe dane kontaktowe (telefon/mail);

5. NAJEMCY LOKALI STANOWIACYCH WLASNOSC SPOLDZIELNI - zbior zawierajacy
dane os6b z ktorymi Spotdzielnia zawarty umowy najmu lub dzierzawy, obejmujacy dane osobowe
przetwarzane w nast¢pujacym zakresie:

a) dane identyfikacyjne najemcy/dzierzawcy (imiona i nazwiska, adres zamieszkania lub adres do
korespondencji, numer ewidencyjny PESEL, numer ewidencyjny NIP, numer ewidencyjny
REGON, dodatkowe dane kontaktowe (telefon/mail);

b) informacje o wynajmowanym lokalu lub dzierzawionym gruncie (data nabycia, adres,
powierzchnia, wysoko$¢ optat);

c) dane osob zamieszkujacych w lokalu wraz z najemcg (imiona i nazwiska, adres zamieszkania,

dodatkowe dane kontaktowe (telefon/mail) — dotyczy najemcow lokali mieszkalnych

6. DZIERZAWCY GRUNTOW STANOWIACYCH WELASNOSC SPOLDZIELNI - zbior
zawierajacy dane osob z ktorymi Spotdzielnia zawarty umowy najmu lub dzierzawy, obejmujacy
dane osobowe przetwarzane w nast¢pujacym zakresie:

a) dane identyfikacyjne najemcy (imiona 1 nazwiska, adres zamieszkania lub adres do
korespondencji, numer ewidencyjny PESEL, numer ewidencyjny NIP, numer ewidencyjny
REGON, dodatkowe dane kontaktowe (telefon/mail);

b) informacje o wynajmowanym lokalu (data nabycia, adres, powierzchnia, wysoko$¢ optat);

c) dane oso6b zamieszkujacych w lokalu wraz z najemcg (imiona i nazwiska, adres zamieszkania,
dodatkowe dane kontaktowe (telefon/mail) — dotyczy najemcow lokali mieszkalnych

7. PRACOWNICY SPOLDZIELNI - zbiér zawierajacy dane osob zatrudnionych w Spoétdzielni,
obejmujacy dane osobowe przetwarzane w nastgpujacym zakresie:

a) dane identyfikacyjne pracownikoOw (imiona i nazwiska, imiona rodzicow, data urodzenia,
adres zamieszkania lub adres do korespondencji, nr rachunku bankowego, numer
ewidencyjny PESEL, numer ewidencyjny NIP, dodatkowe dane kontaktowe (telefon/mail),
inne dane osobowe na podstawie przepisu art. 22" § 2 pkt 1 kodeksu pracy.)

b) dane dotyczace wihasciwosci pracownika (posiadane kwalifikacje zawodowe, informacje o
stanie zdrowia, historia zatrudnienia, skonczone dodatkowe kursy i szkolenia)

c) informacje dotyczace wynagrodzenia pracownikow (wysoko§¢ wynagrodzenia w tym
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b) informacje o lokalu zajmowanym przez lokatora (data nabycia, adres, powierzchnia,
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stanie zdrowia, historia zatrudnienia, skonczone dodatkowe kursy i szkolenia)

c) informacje dotyczace wynagrodzenia pracownikow (wysoko§¢ wynagrodzenia w tym

13



otrzymanych premii, wysoko$¢ odprowadzanego podatku dochodowego, wysokos¢ sktadek

na ubezpieczenie spoteczne, otrzymane kary finansowe)

8. KANDYDACI DO PRACY W SPOLDZIELNI - zbiér zawierajacy dane osob, ktore sa

kandydatami do pracy w Spoéldzielni, obejmujacy dane osobowe przetwarzane w nastepujagcym
zakresie:

a) dane identyfikacyjne kandydatow (imiona i nazwiska, imiona rodzicéw, data urodzenia,

adres zamieszkania lub adres do korespondencji, dodatkowe dane kontaktowe (telefon/mail))

b) dane dotyczace wiasciwosci kandydata (posiadane kwalifikacje zawodowe, historia

zatrudnienia, skonczone dodatkowe kursy i szkolenia)

9. DLUZNICY - zbiér zawierajacy dane 0sob zobowiazanych do uiszczania optat za lokale
mieszkalne, ktore posiadajg zadluzenie wzgledem Spotdzielni, obejmujacy dane osobowe

przetwarzane w nastgpujacym zakresie:

a) dane identyfikacyjne dtuznika (imiona i nazwiska, data urodzenia, imiona rodzicoéw, adres
zamieszkania lub adres do korespondencji, numer ewidencyjny PESEL, dodatkowe dane
kontaktowe (telefon/mail);

b) informacje o lokalu w zwiazku z ktorym powstata zalegtos$¢ dtuznika (adres, powierzchnia,
wysokos$¢ optat);

¢) informacja o zadtuzeniu dtuznika (wysokos$¢ zadtuzenia podstawowego, wysoko$¢ odsetek,

wezwania do zaptaty)

10. DLUZNICY — SPRAWY SADOWE I EGZEKUCYJNE - zbiér zawierajacy dane osob,
ktorych sprawy zostaty przekazane na droge postgpowania sagdowego i egzekucyjnego, obejmujacy
dane osobowe przetwarzane w nastepujacym zakresie:
a) dane identyfikacyjne dtuznika (imiona i nazwiska, data urodzenia, imiona rodzicéw, adres
zamieszkania lub adres do korespondencji, numer ewidencyjny PESEL, numer ewidencyjny
NIP, numer ewidencyjny REGON, dodatkowe dane kontaktowe (telefon/mail);
b) informacje o lokalu w zwigzku z ktérym powstata zaleglos¢ dluznika (adres, wysokos$¢
opfat);

c¢) informacja o zadhuzeniu dtuznika (wysokos$¢ zadtuzenia podstawowego, wysokos¢ odsetek,
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11.

12.

d)

wezwania do zapftaty)

informacje o postgpowaniu sagdowym wszczgtym przeciwko dtuznikowi (data wniesienia
pozwu, data wydania nakazu zaptaty, data wniesienia sprzeciwu, data uprawomocnienia si¢
wyroku, wysokos$¢ naleznosci ubocznych zasgdzonych wyrokiem)

informacje o postgpowaniu egzekucyjnym wszczetym przeciwko dhuznikowi (data
wszczgcia egzekucji, zajecia skladnikéw majatku dluznika, dane dotyczace dluznika i jego
majatku ustalone przez komornika — miejsce pracy, nr rachunku bankowego, posiadane

ruchomosci 1 nieruchomosci, inne posiadane wierzytelnosci)

WSPOLPRACOWNICY SPOLDZIELNI - zbiér zawierajacy dane wspotpracownikow

Spotdzielni nie prowadzacych dziatalnosci gospodarczej, dzialajacych na podstawie umow

cywilnoprawnych, obejmujacy dane osobowe przetwarzane w nast¢pujacym zakresie:

a)

b)

dane identyfikacyjne wspolpracownika (imiona 1 nazwiska, data urodzenia, adres
zamieszkania lub adres do korespondencji, nr rachunku bankowego, numer ewidencyjny
PESEL, numer ewidencyjny NIP, dodatkowe dane kontaktowe (telefon/mail))

dane dotyczace wlasciwosci wspolpracownika (posiadane kwalifikacje, skonczone
dodatkowe kursy i1 szkolenia)

informacje dotyczace wynagrodzenia pracownikow (wysoko$¢ wynagrodzenia, wysoko$¢

odprowadzanego podatku dochodowego, wysoko$¢ sktadek na ubezpieczenie spoteczne)

KONTRAHENCI SPOLDZIELNI - zbiér zawierajacy dane kontrahentéw Spotdzielni,

wykonujacych zlecone zadania w ramach prowadzonej przez Spoéldzielni¢ dziatalnosci

gospodarczej, obejmujacy dane osobowe przetwarzane w nastepujacym zakresie:

a)

b)

dane identyfikacyjne kontrahentoéw (imiona i nazwiska, firma dziatalno$ci gospodarcze;,
adres siedziby lub adres do korespondencji, nr rachunku bankowego, numer ewidencyjny
PESEL, numer ewidencyjny NIP, numer ewidencyjny REGON, dodatkowe dane kontaktowe
(telefon/mail))

dane dotyczace wtasciwosci kontrahenta (przedmiot prowadzonej dziatalno$ci gospodarczej,
posiadane uprawnienia zawodowe, posiadane zezwolenia, ilo$¢ zatrudnianych pracownikéw,
referencje)

informacje dotyczace wynagrodzenia kontrahentéw (wysoko$¢ wynagrodzenia, wysokos$¢

podatku VAT)
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D) Systemy informatyczne sluzace do przetwarzania danych

1. DOM 5 (moduty: FK; zasoby; banki; kasa; kadry; ptace; kredyty; obstuga techniczna nieruchomosci;
pozostata sprzedaz; windykacje; zakup; rejestr VAT; dzial cztonkowski; wktady 1 udziaty; wspolnoty;
czynsze lokali mieszkalnych; czynsze lokali uzytkowych, media; koszty) - system zainstalowany jest na
serwerze znajdujacym si¢ w pomieszczeniu serwer w siedzibie Spotdzielni. System zbudowany jest w
architekturze trojwarstwowej i wykorzystuje bazg danych SQL. Do baz danych nie ma bezposredniego
dostepu z poziomu konta uzytkownika. Do serwera gtéwnego moga logowac si¢ tylko zdefiniowani
przez informatyka uzytkownicy. Do zalogowania wymagany jest login oraz hasto. Konta przydzielone
uzytkownikom majg ograniczone uprawnienia.

2. Platnik ZUS - system zainstalowany jest na stacji roboczej (komputerze) w pomieszczeniu Gléwna
ksiggowa (nr 1) w siedzibie Spotdzielni. System wykorzystuje baz¢ danych Access, takze znajdujacg si¢
na tej stacji roboczej. Dostep do programu, jak i komputera, chroniony jest loginem i hastem.

3. Edytory tekstu — poszczegolne programy (systemy) zainstalowane sg na danych stacjach roboczych,
w siedzibie Spotdzielni. Pliki przechowywane sa na dyskach lokalnych poszczegolnych stacji

roboczych (komputerdw) zabezpieczonych loginem i hastem.

4. Arkusze kalkulacyjne — poszczegélne programy (systemy) zainstalowane sg na danych stacjach
roboczych, w siedzibie Spotdzielni. Pliki przechowywane sg na dyskach lokalnych poszczegdlnych

stacji roboczych (komputeréw) zabezpieczonych loginem 1 hastem.

5. Poczta elektroniczna — poszczegdlne programy (systemy) zainstalowane sa na danych stacjach
roboczych, w siedzibie Spotdzielni. Pliki przechowywane sg na dyskach lokalnych poszczegdlnych

stacji roboczych (komputeréw) zabezpieczonych loginem 1 hastem.

E) OKreslenie Srodkow technicznych i organizacvinych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalnos$ci przy przetwarzaniu danych.

1. Srodki organizacyjne
Administrator , w celu zapewnieniu poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych
osobowych, stosuje nastepujace srodki organizacyjne:

a) opracowanie 1 wdrozenie ,Polityki bezpieczenstwa danych osobowych w Spotdzielni

Mieszkaniowej Kaszuby w Kartuzach”;
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b)

g)

opracowanie 1  wdrozenie  ,Instrukcji = Zarzadzania  Systemem  Informatycznym
stuzacym do przetwarzania danych osobowych w Spoéldzielni Mieszkaniowej Kaszuby w
Kartuzach”;

opracowanie 1 wdrozenie ,,Instrukcji w sprawie zasad postepowania przy przetwarzaniu danych
osobowych”;

nadanie przez Administratora upowaznien do przetwarzania danych osobowych wszystkim
osobom uczestniczacym tym procesie;

prowadzenie przez Inspektora Ochrony Danych Osobowych dokumentacji w zakresie ochrony
danych osobowych, wskazanej w tresci Polityki bezpieczenstwa danych osobowych,;
sprawowanie przez Inspektora Ochrony Danych Osobowych kontroli i nadzoru nad procesem
przetwarzania danych osobowych;

zapoznanie 0sOb upowaznionych do przetwarzania danych osobowych z trescig Polityki

bezpieczenhstwa oraz z przepisami o ochronie danych osobowych;

2. SrodkKi techniczne:

Administrator danych w celu zapewnienia poufnosci, integralnos$ci, rozliczalnosci i ochrony przy

przetwarzaniu danych osobowych stosuje nastgpujace srodki techniczne:

a)

b)

d)

dokumentacja zawierajaca dane osobowe przetwarzana w formie tradycyjnej (papierowej)
przechowywana jest w pomieszczeniach zabezpieczonych kluczem, w przeznaczonych do tego
szafach w siedzibie Spotdzielni, do ktorych dostep maja jedynie osoby upowaznione do
przetwarzania danych osobowych;

w siedzibie Spoldzielni dziata systemem monitoringu antywtamaniowego;

w celu ochrony dokumentacji w Spoétdzielni obowigzuje instrukcja przeciwpozarowa;

stacje robocze, na ktorych przetwarza si¢ dane osobowe w systemie informatycznym pracuja na
systemach operacyjnych Windows xp, Windows 7 Home Premium, Windows 7 Professional
oraz Windows 10. Chronione sg loginem i hastem, a dodatkowo zabezpieczone systemowym
firewallem oraz oprogramowaniem antywirusowym Eset NOD 32 Antivirus;

do serwerdéw stanowigcego podstawe sieci LAN Spoéldzielni, logowaé mogg sie tylko
zdefiniowani przez informatyka uzytkownicy. Do zalogowania wymagany jest login oraz hasto.
Konta przydzielone uzytkownikom maja ograniczone uprawnienia. Sie¢ chroniona jest przez
firewalle systemu MS Windows Server 2003R2;

systemy informatyczne, za pomocg ktéorych przetwarzane s3 dane osobowe majg wilasne

zabezpieczenia, to jest dostep do nich mozliwy jest tylko dla oséb uprawnionych po podaniu
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g)

h)

1))

loginu 1 hasta;

przelewy bankowe i1 migdzybankowe dokonywane z rachunkéw bankowych Spoétdzielni
wymagaja podania loginu i hasta, a dost¢gp do rachunkéw posiadaja jedynie osoby upowaznione;
dane osobowe przetwarzane za pomocg systemow informatycznych archiwizowane sg zgodnie
z wytycznymi zawartymi w Instrukcji zarzadzania systemem informatycznym:;

osoby uczestniczace w procesie przetwarzana danych osobowych w systemie informatycznym
obowigzane s3 do wylogowania si¢ przed opuszczeniem stanowiska pracy,

monitory stacji roboczych (komputerow), na ktorych przetwarzane sg dane osobowe ustawione

sg w taki sposob, aby nie dopusci¢ do wgladu w przetwarzane dane osobom postronnym;

IV. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH.

1. Podziat zagrozen mogacych narusza¢ ochrong danych osobowych:

1) Zagrozenia losowe:

a)

b)

zewngtrzne (np. pozar, zalanie, awaria zasilania), mogace prowadzi¢ do utraty danych w
systemach informatycznych, zniszczenia infrastruktury technicznej — zostaje zakldcone
funkcjonowanie systemow, lecz nie dochodzi do naruszenia poufnosci danych.

wewnetrzne (np. pomytki operatorow, administratora, awarie sprzetu, btedy oprogramowania),
mogace prowadzi¢ do zniszczenia danych, zakldcenia cigglto$¢ pracy systemow, a takze do

naruszenia poufnosci danych.

2) Zagrozenia zamierzone 1 celowe — wysokie zagrozenie naruszenia poufnosci danych. Zagrozenia te

mozemy podzieli¢ na:
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b)
c)
d)
e)

nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),
nieuprawniony dostgp do systemu z jego wnetrza,

nieuprawniony przekaz danych,

pogorszenie jako$ci sprzetu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia

systemu informatycznego, w ktérym przetwarzane s dane osobowe, to glownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby systemu, jak

np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,

niepozadana ingerencja ekipy remontowej itp.;

2) niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
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oddziatywanie pola elektromagnetycznego, wstrzagsy lub wibracje pochodzace od urzadzen
przemystowych;

3) awaria sprzetu lub oprogramowania, ktoére wyraznie wskazuja na umyS$lne dzialanie
w kierunku naruszenia ochrony danych;

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czg¢sci systemu, ktora zapewnia
ochrong zasobow lub inny komunikat o podobnym znaczeniu;

5) pogorszenie jakos$ci danych w systemie lub inne odstgpstwo od stanu oczekiwanego, wskazujace na
zaktocenia systemu lub inng nadzwyczajng i niepozadang modyfikacj¢ w systemie;

6) naruszenie lub  proba  naruszenia  integralno$ci  systemu lub  bazy  danych
w tym systemie;

7) stwierdzona proba modyfikacji lub modyfikacja danych lub zmiana w strukturze danych, bez
odpowiedniego upowaznienia (autoryzacji);

8) niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur ochrony
przetwarzania albo innych strzezonych elementow systemu zabezpieczen;

10) nieprzypadkowe odstepstwa od zasad bezpieczenstwa pracy w systemie lub sieci komputerowej,
wskazujace na przetamanie lub zaniechanie ochrony danych osobowych, np. praca przy komputerze lub
w sieci osoby nieupowaznionej;

11) istnienie nieautoryzowanych kont dost¢gpu do danych;

12) podmiana lub zniszczenie no$nikow z danymi osobowymi bez odpowiedniego upowaznienia, jak
rowniez skasowanie lub skopiowanie w sposob niedozwolony danych osobowych;

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w
drukarce lub na ksero, niezamknig¢cie pomieszczenia z komputerem, niewykonanie w okre§lonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych itp.).

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzadzenia

archiwalne 1 inne) w formach tradycyjnych, (np. akta, wydruki, zdjecia itp.).

V. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH.

1. W przypadku stwierdzenia :
1) naruszenia zabezpieczen systemu informatycznego,

2) naruszenia technicznego stanu urzadzen,
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3) naruszenia zawartos$ci zbioru danych osobowych,
4) ujawnienia metody pracy lub sposobu dziatania programu,
5) jakosci transmisji danych w sieci telekomunikacyjnej, mogacej wskazywac¢ na naruszenie
zabezpieczen tych danych,
6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie, pozar,
itp.)
Kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest zobowigzana niezwlocznie

powiadomi¢ o tym fakcie Inspektora Ochrony Danych Osobowych.

2. W razie niemozliwo$ci zawiadomienia Inspektora Ochrony Danych Osobowych nalezy powiadomié

Zarzad Spoétdzielni.

3. Do czasu przybycia na miejsce naruszenia danych osobowych Inspektora Ochrony Danych
Osobowych, powinno si¢:
1) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie uwzglednié
w dziataniu ustalenie przyczyn lub sprawcow naruszenia danych osobowych;
2) udokumentowac wstepnie zaistniate naruszenie;
3) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora

bezpieczenstwa informacji lub osoby przez niego upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Inspektor Ochrony
Danych Osobowych:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania, majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy organizacji;

2) moze zada¢ dokladnej relacji z zaistniatego naruszenia lub ujawnienia ochrony danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiadac
informacje zwigzane z zaistnialym naruszeniem;

3) rozwaza celowos$¢ i potrzebe powiadomienia o zaistnialym naruszeniu lub ujawnieniu ochrony
danych osobowych Administratora danych;

4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza organizacji.

5. Po wyczerpaniu niezbgdnych srodkow doraznych, zwigzanych z zaistnialym naruszeniem ochrony

danych osobowych, Inspektora Ochrony Danych Osobowych zasigga niezbednych opinii i proponuje
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postepowanie naprawcze, w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z

zabezpieczen oraz terminu wznowienia przetwarzania danych.

6. Inspektor Ochrony Danych Osobowych dokumentuje zaistniaty przypadek naruszenia lub ujawnienia
ochrony danych osobowych oraz sporzadza raport, ktory niezwlocznie przekazuje Administratorowi.
Raport powinien zawiera¢ w szczegdlnos$ci:
1) wskazanie osoby powiadamiajacej oraz innych oséb zaangazowanych lub odpytywanych
w zwigzku z naruszeniem lub ujawnieniem ochrony danych osobowych;
2) okreslenie czasu i miejsca naruszenia/ujawnienia i powiadomienia o tym fakcie;
3) okreslenie okolicznosci towarzyszacych i1 rodzaju naruszenia/ujawnienia;
4) wyszczegblnienie wzigtych faktycznie pod uwage przestanek do wyboru metody postgpowania i
opis podjetego dziatania;
5) wstepna oceng przyczyn wystgpienia naruszenia/ujawnienia;

6) oceng przeprowadzonego postgpowania wyjasniajagcego 1 naprawczego.

VL. POSTANOWIENIA KONCOWE.

Przypadki nieuzasadnionego zaniechania obowigzkoéw wynikajacych z niniejszego dokumentu, moga
by¢ potraktowane jako cig¢zkie naruszenie obowigzkow pracowniczych, w szczegdlnosci przez osobe,
ktéra po stwierdzeniu naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia, nie powiadomita o tym fakcie Inspektora Ochrony Danych

Osobowych.

VII. ZALACZNIKI

Zal. 1) Wzor oSwiadczenia o zapoznaniu sie¢ z ,,Politykg bezpieczenstwa”.

Kartuzy, dnia ......................

Imig i nazwisko

Stanowisko
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OSWIADCZENIE
Niniejszym, dzialajac w imieniu wiasnym o$wiadczam, iz:

1. Znana jest mi tres¢ ustawy z dnia 10.05.2018r. o ochronie danych osobowych oraz tres¢ ,,Polityki
bezpieczenstwa danych osobowych w Spotdzielni Mieszkaniowej Kaszuby w Kartuzach i wydanych na

jej podstawie:

1) ,, Instrukcji Zarzgdzania Systemem Informatycznym stuzgcym do przetwarzania danych
osobowych w Spotdzielni Mieszkaniowej Kaszuby w Kartuzach”;
2) ,,Instrukcja w sprawie zasad postgpowania przy przetwarzaniu danych osobowych w Spotdzielni
Mieszkaniowej ,, Kaszuby” w Kartuzach”.
2. Zobowigzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych oraz sposobow ich
zabezpieczenia, do ktorych dostep uzyskalem/tam w trakcie wykonywania obowigzkéw stuzbowych

zarOWno w czasie trwania stosunku pracy jak i1 po jego ustaniu,

3. Zobowigzuje si¢ chroni¢ dane osobowe przed dostgpem do nich oséb nieupowaznionych,

zabezpieczac je przed zniszczeniem oraz nielegalnym ujawnieniem.

(czytelny podpis)

Zal. 2) Wzér upowaznienia do przetwarzania danych.

Data nadania upowaznienia: ..........ccceeeeeeeeeereesveesveennnnnn

Upowaznienie do przetwarzania danych osobowych

1. Na podstawie Rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne

rozporzadzenie o ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
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upowazniam Pana/Panig: ........cccoceiiiiiiiiiiieeeeeee zatrudnionego/ng na  stanowisku:
......................................... w Spoldzielni Mieszkaniowej Kaszuby w Kartuzach, do przetwarzania

danych osobowych, w celach zwigzanych z zajmowanym stanowiskiem, w nast¢pujacym zakresie:

(nalezy wskaza¢ zbior danych oraz zakres i forme przetwarzanych danych osobowych)

2. Identyfikator w systemie INfOrmatyCZNYIM: ......ccccccciiieeiiiieriiieeiieecieeesieeerreeeeteeeareeeaaeeeeeeeebeeessseeenns

3. Okres na jaki Wydano UPOWAZNICIIE: .......cceeeieeruieriieeitieriieeteestie et estteeteesttesseeseessseeseesnseeseesnseenseessnes

(pieczec i podpis Administratora)

Zal. 3) Wzér oSwiadczenia o zachowaniu w poufnosci uzyskanych danych osobowych oraz sposobéw ich

zabezpieczenia.

Kartuzy, dnia ......................

Imig i nazwisko
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OSWIADCZENIE

Zobowiazuje¢ si¢ niniejszym do zachowania w tajemnicy wszelkich danych osobowych oraz sposobow
ich zabezpieczenia, do ktorych dostep uzyskatem/tam A4 zwiazku z
......................................................................................................................................................... oraz
do przestrzegania przepisow Rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, a takze wewngtrznych uregulowan dotyczacych ochrony danych osobowych,

obowigzujacych w Spotdzielni Mieszkaniowej Kaszuby w Kartuzach.

(czytelny podpis)

Zal. 4) Wzor rejestru czynnos$ci przetwarzania danych osobowych

DANE KONTAKTOWE

NAZWA
ADMINISTRATORA
NAZWA
PRZEDSTAWICIELA

IMIE I NAZWISKO
INSPEKTORA
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Kategorie

. , . odbiorcow, . . .
Kategorie 0sdb, Kategorie Kid opis technicznych i . .
x torym dane . . 5 o " Planowane terminy usunigcia
ktorych dane danych . . organizacyjnych srodkéw | Cel Przetwarzania
dotycza osobowych EiiEEo 1T bezpieczenstwa GEE7E
zostang
ujawnione
Np. imig, np. przeprowadzenie
Lo nazwisko, nr Np. firma Np. zabezpieczenie P- Przepr Np. 5 lat od sprzedazy lokalu
Np. klienci . ; przeglgdow ;
PESEL, adres pocztowa loginem i hastem . mieszkalnego
. A technicznych
zamieszkania, itd
Np. imie, . . ,
. . . np. badania Np. 5 lat od rozwigzania umowy z
Np. kontrahenci nazwisko, nr Np. kurier, Np. zabezpieczenie lekarskie uwagi na brzmienie art. 74 ust. 2
P PESEL, NIP, ' : sprzetowe USB : '

adres e-mail, itd

pracownikow

pkt 4 Ustawy o rachunkowosci

Np. kandydaci
do pracy

Np. imig,
nazwisko, nr
PESEL, nr NIP,
adres
zamieszkania, itd

Np. dane nie sq
ujawniane
odbiorcom,

Np. zabezpieczenie
loginem i hastem

np. rekrutacja

Np. I miesigc od zakorczenia
rekrutacji, gdy kandydat nie
przejdzie jej pomysinie

Zal. 5) Wzoér ewidencji os6b upowaznionych do przetwarzania danych osobowych.

Lp. | Imig Nazwisko Stanowisko | Zakres Data nadania Data ustania | Identyfikator w

systemie informatycznym
1.
2.

Zal. 6) Wzor oSwiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych w tym danych wrazliwych

Niniejszym o$wiadczam, ze S$wiadomy(a) moich praw wynikajacych z ROZPORZADZENIA
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) oraz Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych, wyrazam zgode¢ na
przetwarzanie moich danych osobowych w tym danych wrazliwych przez Spotdzielni Mieszkaniowej

Kaszuby w Kartuzach, w zakresie w jakim wynikajg one z tresci mojego wniosku do Zarzadu/Rady

Oswiadczenie o wyrazeniu zgody na przetwarzanie

danych osobowych w tym danych wrazliwych

Nadzorczej Spotdzielni zdnia ........................ I.

( miejscowos¢, data )
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( podpis )
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